Verwerkersovereenkomst Finx

De ondergetekenden:

1. «Naamy, statutair gevestigd en kantoorhoudende «Postcode» te «Plaats», aan de
«Adresregel_1» «Huisnummer», ingeschreven in het handelsregister onder nummer
«Kamer_van_Koophandel _nummer», te dezen rechtsgeldig vertegenwoordigd door
«Naam_geidentificeerde», hierna te noemen: ‘Verwerkingsverantwoordelijke’

2. Finx Accountants & Belastingadviseurs B.V., statutair gevestigd en kantoorhoudende te 8602 DE
te Sneek, aan de Oosterom 5, ingeschreven in het handelsregister onder nummer 56947402, te
dezen rechtsgeldig vertegenwoordigd door H.P. Terpstra, hierna te noemen: ‘Verwerker’;

Gezamenlijk hierna te noemen ‘Partijen’ en ieder afzonderlijk te noemen ‘Partij .

In aanmerking nemende dat:

o Verwerkingsverantwoordelijke werkzaamheden laat uitvoeren door Verwerker;

e Partijen in dit kader hun afspraken met betrekking tot de verwerking van persoonsgegevens in
onderhavige Verwerkersovereenkomst (hierna de ‘Overeenkomst’) wensen vast te leggen.

Artikel 1. Definities

1. Verwerkersovereenkomst: Een verwerkersovereenkomst als bedoeld in artikel 28, derde lid,
Algemene Verordening Gegevensbescherming (hierna: AVG), tussen de Verwerker en de
Verwerkingsverantwoordelijke. Waar in de Verwerkersovereenkomst termen worden gebruikt die
overeenstemmen met definities uit artikel 4 AVG, wordt aan deze termen de betekenis van de
definities uit de AVG toegekend.

2. Bijlagen: aanhangsels bij deze overeenkomst die een onlosmakelijk deel uitmaken van de
overeenkomst.

3. Toezichthouder: de Autoriteit Persoonsgegevens (AP) is het zelfstandig bestuursorgaan dat in
Nederland bij wet als toezichthouder is aangesteld voor het toezicht op het verwerken van
persoonsgegevens.

4. Verwerker: Finx Accountants & Belastingadviseurs B.V..

5. Verwerkingsverantwoordelijke: «Naam»

Artikel 2. Ingangsdatum en duur

1. Deze overeenkomst gaat in op het moment van ondertekening en duurt voort:
e voor de duur dat Verwerkingsverantwoordelijke gebruik maakt van de diensten en faciliteiten
van Verwerker; en
e zolang de Verwerker als Verwerker van persoonsgegevens optreedt in het kader van de door
de Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens voor de
uitvoering van de diensten en faciliteiten van Verwerker.

Artikel 3. Onderwerp van deze Overeenkomst

1. De Verwerker verwerkt voor de Verwerkingsverantwoordelijke ter beschikking gestelde
persoonsgegevens uitsluitend in opdracht van de Verwerkingsverantwoordelijke in het kader van
de uitvoering van de diensten en faciliteiten van Verwerker.

2. Partijen zijn overeengekomen dat Verwerker in het kader van de verwerking van
persoonsgegevens alleen de verwerking van persoonsgegevens zal verrichten als beschreven in
bijlage 1 van deze Overeenkomst. Het is Verwerker niet toegestaan om de persoonsgegevens

Verwerkersovereenkomst Finx Accountants & Belastingadviseurs BV versie 2018-1
1



welke de Verwerker in het kader van de Overeenkomst ontvangt, dan wel beschikking over krijgt,
op enig andere wijze te verwerken.

Verwerker zal de persoonsgegevens niet voor enig ander doel verwerken dan door
Verwerkingsverantwoordelijke is vastgesteld c.q. is beschreven in bijlage 1 van deze
Overeenkomst. Verwerkingsverantwoordelijke zal Verwerker op diens verzoek op de hoogte
stellen van de verwerkingsdoeleinden voor zover deze niet reeds in deze Overeenkomst zijn
genoemd.

Verwerker zal de persoonsgegevens niet voor enig ander doel verwerken, behoudens afwijkende
wettelijke verplichtingen.

De Verwerker verbindt zich om in het kader van die werkzaamheden de door of via de
Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens zorgvuldig te
verwerken.

De Verwerker verplicht zich om strikte geheimhouding te betrachten ten aanzien van alle
activiteiten en vertrouwelijke informatie zoals prijzen, werkwijzen, programma’s, apparatuur,
gegevens en diensten van Verwerkingsverantwoordelijke en/of diens klanten.

Partijen zijn verplicht tegenover onbevoegden tot strikte geheimhouding ten aanzien van alles wat
Partijen ten gevolge waarvan zij in hun hoedanigheid betrokken zijn bij de uitvoering van de
onderhavige Overeenkomst mee bekend worden en waarvan Partijen weten of redelijkerwijs
kunnen vermoeden dat deze informatie van vertrouwelijke aard kan zijn.

Personen in dienst van, dan wel werkzaam ten behoeve van de Verwerker, evenals de Verwerker
zelf, zijn verplicht tot geheimhouding met betrekking tot de persoonsgegevens waarvan zij kennis
kunnen nemen, behoudens voor zover een bij, of krachtens de wet gegeven voorschrift tot
verstrekking verplicht. De medewerkers van de Verwerker tekenen hiertoe een
geheimhoudingsverklaring.

Indien de Verwerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal
de Verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiéren en zal de
Verwerker de Verwerkeringsverantwoordelijke onmiddellijk, voorafgaand aan de verstrekking, ter
zake informeren. Tenzij wettelijke bepalingen dit verbieden.

Artikel 4. Verplichtingen Verwerker

1.

2.

De Verwerker verwerkt gegevens ten behoeve van de Verwerkingsverantwoordelijke, in
overeenstemming met diens instructies en zorgvuldig.

De Verwerker heeft geen zeggenschap over de ter beschikking gestelde persoonsgegevens. Zo
neemt hij geen beslissingen over ontvangst en gebruik van de gegevens, de verstrekking aan
derden en de duur van de opslag van gegevens. De zeggenschap over de persoonsgegevens
verstrekt onder deze Overeenkomst komt nimmer bij de Verwerker te berusten.

De Verwerker zal bij de verwerking van persoonsgegevens in het kader van de in artikel 3
genoemde werkzaamheden, handelen in overeenstemming met de toepasselijke wet- en
regelgeving betreffende de verwerking van persoonsgegevens. De Verwerker zal alle redelijke
instructies van de contactpersoon, als bedoeld in artikel 10 onder 4, opvolgen, behoudens
afwijkende wettelijke verplichtingen.

De Verwerker zal te allen tijde op eerste verzoek van de contactpersoon, als bedoeld in artikel 10
onder 4, door Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens met
betrekking tot deze Overeenkomst ter hand stellen.

De Verwerker stelt de Verwerkeringsverantwoordelijke te allen tijde in staat om binnen de
wettelijke termijnen te voldoen aan de verplichtingen op grond van de AVG, meer in het bijzonder
de rechten van betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering,
aanvulling, verwijdering of afscherming van persoonsgegevens en het uitvoeren van een
gehonoreerd aangetekend verzet.

De Verwerker mag in het kader van deze overeenkomst en bijlagen persoonsgegevens laten
verwerken door andere personen of organisaties buiten de Europese Economische Ruimte
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(EER), zonder daarvoor voorafgaande toestemming te hebben verkregen van
Verwerkingsverantwoordelijke, onder voorwaarde dat met de subverwerker voldoende
waarborgen worden overeengekomen ter bescherming van de persoonsgegevens.

Artikel 5. Meldplicht datalekken en beveiligingsincidenten

1.

De Verwerker zal de Verwerkingsverantwoordelijke zo spoedig mogelijk — doch uiterlijk binnen 72

uur na de eerste ontdekking — informeren over alle (vermoedelijke) inbreuken op de beveiliging

alsmede andere incidenten die op grond van wetgeving moeten worden gemeld aan de

toezichthouder of betrokkene, onverminderd de verplichting de gevolgen van dergelijke inbreuken

en incidenten zo snel mogelijk ongedaan te maken dan wel te beperken, al dan niet onder

verbeurte van een boete in geval van niet-nakoming, conform artikel 9 van deze Overeenkomst.

Verwerker zal voorts, op het eerste verzoek van de Verwerkingsverantwoordelijke, alle

inlichtingen verschaffen die de Verwerkingsverantwoordelijke noodzakelijk acht om het incident te

kunnen beoordelen. Daarbij verschaft Verwerker in ieder geval de volgende informatie aan de

Verwerkingsverantwoordelijke:

e de aard van de inbreuk op de persoonsgegevens;

e de categorie persoonsgegevens;

¢ het mogelijk aantal betrokkenen/belanghebbenden;

e de categorie en mogelijk aantal records van persoonsgegevens;

e naam en contactgegevens contactpersoon van Verwerker;

e naam en contactgegevens van de persoon waar meer informatie kan worden verkregen;

e de te verwachten gevolgen van de inbreuk;

e beschrijving van de maatregelen die reeds zijn genomen of voorgesteld worden om te nemen
teneinde de inbreuk op te lossen en te voorkomen in de toekomst;

e beschrijving van de maatregelen die reeds zijn genomen of voorgesteld worden om te nemen
teneinde de gevolgen van de inbreuk zoveel mogelijk te beperken en inzichtelijk te krijgen.

De Verwerker beschikt over een gedegen plan van aanpak betreffende de omgang met en

afhandeling van inbreuken en zal de Verwerkingsverantwoordelijke, op diens verzoek, inzage

verschaffen in het plan. Verwerker stelt de Verwerkingsverantwoordelijke op de hoogte van

materiéle wijzigingen in het plan van aanpak.

De Verwerker zal het doen van meldingen aan de toezichthouder(s) overlaten aan de

Verwerkingsverantwoordelijke.

De Verwerker zal alle noodzakelijke medewerking verlenen aan het zo nodig, op de kortst

mogelijke termijn, verschaffen van aanvullende informatie aan de toezichthouder(s) en/of

betrokkene(n). Daarbij verschaft Verwerker in ieder geval de informatie, zoals beschreven in

bijlage 2, aan de Verwerker.

De Verwerker houdt een gedetailleerd logboek bij van alle (vermoedens van) inbreuken op de

beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn genomen waarin

minimaal de informatie zoals bedoeld in artikel 5 onder 1 is opgenomen en geeft daar op eerste

verzoek van de Verwerkingsverantwoordelijke inzage in.

Artikel 6. Beveiligingsmaatregelen en controle

1.

De Verwerker neemt alle passende technische en organisatorische maatregelen om de
persoonsgegevens welke worden verwerkt ten dienste van de Verwerkingsverantwoordelijke te
beveiligen en beveiligd te houden tegen verlies of tegen enige vorm van onrechtmatige
verwerking. De wijze van beveiliging wordt nader omschreven tussen Verwerker en
Verwerkingsverantwoordelijke en als bijlage 3 aan deze Overeenkomst gehecht.

De Verwerkingsverantwoordelijke is te allen tijde gerechtigd de verwerking van
persoonsgegevens te (doen) controleren. De Verwerker is verplicht de
Verwerkingsverantwoordelijke of, de onder geheimhouding, controlerende instantie in opdracht
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van Verwerkingsverantwoordelijke toe te laten en verplicht medewerking te verlenen zodat de
controle daadwerkelijk uitgevoerd kan worden.

De Verwerkingsverantwoordelijke zal de controle slechts (laten) uitvoeren na een voorafgaande
schriftelijke melding aan de Verwerker.

De Verwerker verbindt zich om binnen een door de Verwerkingsverantwoordelijke te bepalen
termijn de Verwerkingsverantwoordelijke, of de door de Verwerkingsverantwoordelijke
ingeschakelde derde, te voorzien van de verlangde informatie. Hierdoor kan de
Verwerkingsverantwoordelijke, of de door de Verwerkingsverantwoordelijke ingeschakelde derde,
zich een oordeel vormen over de naleving door de Verwerker van deze Verwerkersovereenkomst.
De Verwerkingsverantwoordelijke, of de door de Verwerkingsverantwoordelijke ingeschakelde
derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.
Verwerker staat ervoor in, de door de Verwerkingsverantwoordelijke of ingeschakelde derde,
aangegeven redelijke aanbevelingen ter verbetering binnen de daartoe door de
Verwerkingsverantwoordelijke te bepalen redelijke termijn uit te voeren.

De Verwerker maakt jaarlijks een interne rapportage over de opzet en werking van het stelsel van
maatregelen en procedures, gericht op naleving van deze Overeenkomst.

Naast rapportages door de Verwerker en controles door de Verwerkingsverantwoordelijke of
controlerende instantie in opdracht van de Verwerkingsverantwoordelijke, kunnen beide partijen
ook overeenkomen gebruik te maken van een Third Party Memorandum (TPM) opgesteld door
een onafhankelijke externe deskundige.

De redelijke kosten van de controle worden gedragen door de partij die de kosten maakt, tenzij uit
de controle blijkt dat de Verwerker enig punt uit deze Overeenkomst niet heeft nageleefd. In dat
geval worden de kosten van de controle gedragen door de Verwerker.

Artikel 7. Inschakeling derden

1.

2.

De Verwerker is gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te
besteden aan derden.

De Verwerker blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk voor de
naleving van de bepalingen uit deze Overeenkomst. De Verwerker garandeert dat deze derden
schriftelijk minimaal dezelfde plichten op zich nemen als tussen de Verwerker en de
Verwerkingsverantwoordelijke zijn overeengekomen en zal de Verwerkingsverantwoordelijke, op
diens verzoek, inzage verschaffen in de overeenkomsten met deze derden waarin deze plichten
zZijn opgenomen.

De Verwerker mag de persoonsgegevens verwerken in en buiten Nederland. Doorgifte naar
andere landen is toegestaan met inachtneming van de toepasselijke wet- en regelgeving.

De Verwerker houdt een actueel register bij van de door hem ingeschakelde derden en
onderaannemers waarin de identiteit, vestigingsplaats en een beschrijving van de
werkzaamheden van de derden of onderaannemers zijn opgenomen, alsmede eventuele door de
Verwerkingsverantwoordelijke gestelde aanvullende voorwaarden. Dit register is te allen tijde bij
Verwerker op te vragen (info@finx.nl) en zal door de Verwerker actueel worden gehouden.

Artikel 8. Wijziging en beéindigen overeenkomst

1.

2.

Wijziging van deze overeenkomst kan slechts schriftelijk plaatsvinden middels een door Partijen
geaccordeerd voorstel.

Zodra de samenwerking is beéindigd, zal de Verwerker naar keuze van de
Verwerkingsverantwoordelijke (i) alle of een door Verwerkingsverantwoordelijke bepaald gedeelte
van haar in het kader van deze Overeenkomst ter beschikking gestelde persoonsgegevens aan
de Verwerkingsverantwoordelijke ter beschikking stellen (ii) de persoonsgegevens die hij van de
Verwerkingsverantwoordelijke heeft ontvangen op alle locaties vernietigen, in welke vorm dan ook
en toont dit aan, tenzij partijen iets anders overeenkomen. De Verwerkingsverantwoordelijke kan
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2o nodig nadere eisen stellen aan de wijze van beschikbaarstelling, waaronder eisen aan het

bestandsformaat, dan wel vernietiging. Deze werkzaamheden moeten, binnen nader overeen te

komen redelijke termijn, uitgevoerd worden en hiervan wordt een verslag gemaakt.

De Verwerker zal te allen tijde de in het vorig lid beschreven dataportabiliteit waarborgen zodanig

dat er geen sprake is van verlies van functionaliteit of (delen van) de gegevens.

Verwerker en Verwerkingsverantwoordelijke treden met elkaar in overleg over wijzigingen in deze

Overeenkomst als een wijziging in regelgeving of een wijziging in de uitleg van regelgeving

daartoe aanleiding geven.

Indien een Partij tekortschiet in de nakoming van een overeengekomen verplichting, kan de

andere Partij haar in gebreke stellen waarbij de nalatige Partij alsnog een redelijke termijn voor de

nakoming wordt gegund. Blijft nakoming ook dan uit dan is de nalatige Partij in verzuim.

Ingebrekestelling is niet nodig wanneer voor de nakoming een fatale termijn geldt, nakoming

blijvend onmogelijk is of indien uit een mededeling dan wel de houding van de andere Partij moet

worden afgeleid dat deze in de nakoming van haar verplichting zal tekortschieten.

De Verwerkingsverantwoordelijke is gerechtigd, onverminderd hetgeen daartoe bepaald is in de

Overeenkomst en de daarmee samenhangende Algemene Voorwaarden/Aansluitvoorwaarden,

en onverminderd hetgeen overigens in de wet is bepaald, de uitvoering van deze Overeenkomst

door middel van een aangetekend schrijven op te schorten, dan wel zonder rechterlijke

tussenkomst met onmiddellijke ingang geheel of gedeeltelijk te ontbinden, nadat

Verwerkingsverantwoordelijke constateert dat:

e Verwerker (voorlopige) surseance van betaling aanvraagt; of

o Verwerker zijn faillissement aanvraagt of in staat van faillissement wordt verklaard; of

¢ de onderneming van Verwerker wordt ontbonden; of

e Verwerker zijn onderneming staakt; of

e sprake is van een ingrijpende wijziging in de zeggenschap over de activiteiten van de
onderneming van Verwerker die maakt dat het in alle redelijkheid niet van de
Verwerkingsverantwoordelijke kan worden verwacht dat zij de Overeenkomst in stand houdt;
of

e op een aanmerkelijk deel van het vermogen van Verwerker beslag wordt gelegd (anders dan
door verantwoordelijke); of

o de Verwerker aantoonbaar tekortschiet in de nakoming van de verplichtingen die voortvioeien
uit deze Overeenkomst en die ernstige toerekenbare tekortkoming niet binnen 30 dagen is
hersteld na een daartoe strekkende schriftelijke ingebrekestelling dan wel een van de overige
situaties bedoeld in artikel 8 lid 5 zich voordoet.

Verwerker informeert ogenblikkelijk de Verwerkingsverantwoordelijke indien een faillissement

dreigt dan wel surséance van betaling, zodat de Verwerkingsverantwoordelijke tijdig kan

beslissen de persoonsgegevens terug te vorderen alvorens faillissement wordt uitgesproken.

Verwerkingsverantwoordelijke is gerechtigd deze Overeenkomst per direct te ontbinden indien

Verwerker te kennen geeft niet (langer) te kunnen voldoen aan de betrouwbaarheidseisen die op

grond van ontwikkelingen in de wet en/of de rechtspraak aan de verwerking van de

persoonsgegevens worden gesteld.

Indien de Overeenkomst voortijdig wordt beé€indigd is artikel 8, lid 2 en 3 van overeenkomstige

toepassing.

Artikel 9. Aansprakelijkheid

1.

Indien de Verwerker tekortschiet in de nakoming van de verplichting uit deze Overeenkomst kan
Verwerkingsverantwoordelijke hem in gebreke stellen. Verwerker is echter onmiddellijk in gebreke
als de nakoming van desbetreffende verplichting anders dan door overmacht binnen de
overeengekomen termijn, reeds blijvend onmogelijk is. Ingebrekestelling geschiedt schriftelijk,
waarbij aan de Verwerker een redelijke termijn wordt gegund om alsnog haar verplichtingen na te
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komen. Deze termijn is een fatale termijn. Indien nakoming binnen deze termijn uitblijft, is
Verwerker in verzuim.

2. Verwerker is aansprakelijk op grond van het bepaalde in artikel 49 van de Wbp (artikel 82 AVG),
schade of nadeel voortvloeiende uit het niet nakomen van deze Overeenkomst daaronder
begrepen tot het bedrag dat door de aansprakelijkheidsverzekering van Verwerker wordt vergoed.

Artikel 10. Overige bepalingen
1. Op deze overeenkomst en op alle geschillen die daaruit mogen voortvioeien of daarmee mogen
samenhangen, is het Nederlands recht van toepassing.

2. Geschillen tussen partijen zullen worden voorgelegd aan de bevoegde rechter te Noord
Nederland.

Aldus in tweevoud opgesteld en getekend te Sneek d.d. 6 juli 2018

«Naam» (verwerkingsverantwoordelijke)

Namens deze: «Naam_geidentificeerde»

Finx Accountants & Belastingadviseurs B.V. (verwerker)

Namens deze: Dhr. H.P. Terpstra AA
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Bijlage 1 Overzicht verwerking

AVG Verwerkingsregister Naam organisatie: Finx Accountants & Contactpersoon: Dhr. H.P. Terpstra BILAGE 1
Belastingadviseurs BV
Adres: Oosterom 5 Telefoon: 0515-422825
Postcode en Plaats: 8602 CH SNEEK E-mail: info@finx.nl
Technische en organisatorische
Groepen van personen Soort Persoonsgegevens Grondslag verwerking Verwerking Bewaartermijn Verwerking door wie Verwerking door derden Verwerking buiten de EU ICT-systemen L &

| egel

Deze velden worden gebruikt voor het

van de privacy policy

Deze velden zijn voor intern

gebruik om o.a. de

ie matrix op te stellen

Benoem groepen van personen van wie

Benoem hier welke soort

Wat is de basis die van toepassing is:

Beschrilfin globale termen wat je

Beschriif hoe lang je de

Beschrilf met globale rollen wie

[Als een deel van de verwerkingen door

Geef aan of gegevens worden

In welke ICT-systemen worden de

Beschrilf hoe de persoongegevens

men in dienst is bij Finx
dan wel eerdere intrekking
van de toestemming.

je persoonsgegevens ontvangt. persoonsgegevens je verwerkt van de Jitvoering van een of met de doet. gegevens bewaart nadat de de gegevens verwerkt. derden wordt uitgevoerd, beschriffdan  |doorgegeven landen buiten de EU. persoonsgegevens opgeslagen of beveiligd zijn, zowel technisch as|
groep specifieke groep persone (bijv: toestemming of wettelijke verplichting overeenkomst is beeindigd. hier welke partijen dat zijn. verwerkt. organisatorisch
NAW-gegevens, E-mailadres, etc.
telefoonnummer, etc...)
Hieronder zijn al een aantal ingevuld. Wat niet van is kun je ij of 0ok kun je nieuwe regels Probeer de b ijving globaal te houden.
Klant of leverancier. Naam, Adres, Woonplaats, Opdracht of contract Secretariaat, Administratief Gedurende de looptijd van |Afdeling administratie, Externe adviseurs n.v.t. Unit4 BS, Imuis, Exact online, Usernaam en wachtwoord op alle
Telefoon, E-mailadres medewerkers, Assistent de overeenkomst of als afdeling sales en afdeling Snelstart, Fiscaal gemak, sytemen, autorisatie procedure en
Accountants, Accountants, dit langer is de wettelijke inkoop, financiéle NMBRS,Akkerman en Partners, back-up procedure.
Fiscalisten,Adviseurs, bewaartermijn. administratie, fiscale Office in the cloud. Clienten
loonadministratie. aangifte software, salaris map.
administratie.
Salarisadministratie Medewerkers van Overeenkomst Loonadministratie Gedurende de looptijd van |Loonadministratie, NMBRS n.v.t. Mail, NMBRS, Office Usernaam en wachtwoord op alle
klanten:Naam, Adres, de overeenkomst of als assistent accountants. systeem,clienten map. sytemen, autorisatie procedure en
Woonplaats, Telefoon, E- dit langer is de wettelijke back-up procedure.
mailadres, geboortedatum, bewaartermijn.
Kopie ID, bankgegevens,
Geslacht, overlijdensdatum,
burgelijke staat, titel, voertuig
kenteken, werkzaam bij, salaris
gegevens,land, lidmaatschap
vakbond, gezondheids
gegevens, BSN, naam partner,
overlijdensdatum.

Nieuwsbrief abonnees. Naam, E-mailadres |Aanmelding voor nieuwsbrief Informatie verstrekking in de Gedurende de periode dat  |Afdeling communicatie. n.v.t. n.v.t. Relatiebeheersysteem, Usernaam en wachtwoord op alle
(formulier op de website met vorm van nieuwsbrieven. men aangemeld is. Mailchimp. sytemen, autorisatie procedure en
akkoordvinkje voor privacy back-up procedure.
policy).

Prospect, stakeholder- Naam, Adres, Woonplaats, Mondelinge toestemming, Informatieverstrekking in de Gedurende de periode dat  |Afdeling communicatie, n.v.t. n.v.t. Relatiebeheersysteem, Usernaam en wachtwoord op alle

/lobbycontacten en Telefoon, E-mailadres afgifte visitekaartje en/of via vorm van nieuwsbrieven of men contact heeft. directie, Mailchimp. sytemen, autorisatie procedure en

geinteresseerde. LinkedIn/email. gerichte contacten. vakkennisafdelingen back-up procedure.

en/of relatie beheerder.
Klant en BSN Naam, Adres, Woonplaats, Opdracht of contract Secretariaat, Administratief Gedurende de looptijd van |Afdeling administratie, Externe adviseurs n.v.t. Unit4 BS, Imuis, Exact online, Usernaam en wachtwoord op alle
Telefoon, E-mailadres, BSN medewerkers, Assistent de overeenkomst of als afdeling sales en afdeling Snelstart, Fiscaal gemak, sytemen, autorisatie procedure en
Accountants, Accountants, dit langer is de wettelijke inkoop, financiéle NMBRS,Akkerman en Partners, back-up procedure.
Fiscalisten,Adviseurs, bewaartermijn. administratie, fiscale Office in the cloud. Clienten
loonadministratie. aangifte software, salaris map.
administratie.
Medewerker. Naam, Adres, Woonplaats, Arbeidsovereenkomst. Salariéring. Gedurende de periode dat |HRM-afdeling, financiéle n.v.t. n.v.t. Relatiebeheersysteem, Usernaam en wachtwoord op alle
Telefoon, E-mailadres, men een contract heeft en |administratie. Boekhoudsysteem, sytemen, autorisatie procedure en
Geboortedatum, kopie ID en daarna alleen in de salarisadministratie. back-up procedure.
Bankgegevens. financiele administratie
voor maximaal 7 jaar.
Medewerkersfoto's op de website |Naam + foto + email adres Overeenkomst/toestemming Marketing van Finx Gedurende de periode dat  |nvt webbouwer n.v.t. website applicatie Usernaam en wachtwoord op alle

sytemen, autorisatie procedure en
back-up procedure.
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Bijlage 2 Informatie Datalekken

e Samenvatting van het incident dat de inbreuk in verband met persoonsgegevens heeft veroorzaakt (met inbegrip van de fysieke locatie waar de inbreuk
plaatsvond en de betrokken opslagmedia).
e De aard van de inbreuk op de persoonsgegevens.
o Datum en tijdstip van het incident (indien bekend; eventueel bij benadering) en van het moment waarop dit werd vastgesteld:
a) Op (datum)
b) Tussen (begindatum periode) en (einddatum periode)
c) Nog niet bekend
- Omstandigheden van de inbreuk in verband met persoonsgegevens (bv. diefstal, verlies kopiéren):
a) Lezen (vertrouwelijkheid)
b) Kopiéren
c) Veranderen (integriteit)
d) Verwijderen of vernietigen (beschikbaarheid)
e) Diefstal
f)  Nog niet bekend
- Om welk type persoonsgegevens gaat het?
a) Naam-, adres- en woonplaatsgegevens
b) Telefoonnummer(s)
c) E-mailadressen of andere adressen voor elektronisch communicatie
d) Toegangs- of identificatiegegevens (bijvoorbeeld inlognaam / wachtwoord of klanthnummer)
e) Financiéle gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)
f)  Burgerservicenummer (BSN) of sofinummer
g) Paspoortkopieén of kopieén van andere legitimatiebewijzen
h) Geslacht, geboortedatum en/of leeftijd
i)  Bijzondere persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke overtuiging, vakbondslidmaatschap, religie, seksuele leven,
medische gegevens)
i)  Overige gegevens, namelijk (vul aan)
¢ Van hoeveel personen zijn persoonsgegevens betrokken bij de Inbreuk?
k) Minimaal : ...............
) Maximaal: ..............
e Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk.
o De categorie en mogelijk aantal records van persoonsgegevens.
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e Technische en organisatorische maatregelen die met betrekking tot de desbetreffende persoonsgegevens door de aanbieder zijn (of worden) toegepast.
¢ Naam en contactgegevens data protection officer van Subverwerker.
¢ Naam en contactgegevens van de persoon waar meer informatie kan worden verkregen;
o Potentiéle gevolgen en potentiéle negatieve gevolgen van de inbreuk:
m) Stigmatisering of uitsluiting
n) Schade aan de gezondheid
0) Blootstelling aan (identiteits)fraude
p) Blootstelling aan spam of pishing
q) Anders, namelijk (vul aan)

e Beschrijving van de maatregelen die reeds zijn genomen of voorgesteld worden om te nemen teneinde de inbreuk op te lossen en te voorkomen in de
toekomst.

e Beschrijving van de maatregelen die reeds zijn genomen of voorgesteld worden om te nemen teneinde de gevolgen van de inbreuk zoveel mogelijk te
beperken en inzichtelijk te krijgen.

¢ Zijn de persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden?
ry Ja
s) Nee
t) Deels, namelijk : (vul aan)

e Als de persoons gegeven geheel of deel onbegrijpelijk of ontoegankelijk zijn gemaakt, op welke manier is dit dan gebeurd? Als u gebruik heeft gemaakt
van encryptie, licht dan ook de wijze van versleutelen toe.)
o Heeft de inbreuk betrekking op personen in andere EU-landen?
u) Ja
v) Nee
w) Nog niet bekend

¢ Alle overige door Verwerkingsverantwoordelijke gevraagde informatie.
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Bijlage 3 Overzicht beveiligingsmaatregelen

Finx Accountants & Belastingadviseurs B.V. heeft de fysieke gegevens op haar kantoor beveiligd middels huisvesting waarop gebruik wordt gemaakt van
gecertificeerde sleutels waarbij het pand ook nog is voorzien van een up to date beveiligingsinstallatie.

De fysiek aanwezige stukken van verwerkingsverantwoordelijke wordt iedere avond en weekend in een afgesloten kast/ruimte opgeslagen zodat de privacy
gevoelige stukken zo goed mogelijk worden beschermd.

De digitaal aanwezige gegevens worden beschermd door een autorisatie systeem bij het toegang krijgen tot het netwerk van Finx. Logins van buiten de
locatie worden middels een extra autorisatie protocol beschermd. Daarnaast wordt er van de gegevens doorlopend een back-up gemaakt teneinde het risico
van een data lek zo veel mogelijk te voorkomen. Het IT landschap wordt daarnaast doorlopend voor zien van updates en van een up to date virusscanner.
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